Comment configurer le multi-SSID (VLAN) de TP-Link
AP pour gu'il fonctionne avec un switch TP-Link?

Application utilisateur requise
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Ce document concerne les modeéles suivants i

|. Brief Introduction

Les produits de point d'accés TP-Link, tels que TLAWA70IND, TL-WAB8B0IND, TL-WA90IND, disposent dunefonction appelée « Multi-SSID ». Il peut diffuser
jusqua quatre réseaux sans fil av ec des noms différents. Lors de ['utilisation du Multi-SSID, les utilisateurs peuvent également attribuer différents ID de VLAN
a diff érents réseaux sans fil. Cela permet defaire f onctionner TP-Link AP avec des commutateurs assignés en tant que VLAN pour différents niv eaux dacces
et différentes autorités.

Vous trowerez ci-dessous une topologie de base de la maniére dont TP-Link AP doit fonctionner avec les commutateurs auxquels un VLAN est
attibué. Supposons qu'il existe quatre départements dans le réseau: les ressources humaines, les ventes, les serwvices techniques et la recherche et
développement . Ils appartiennent a différents réseaux VLAN et doivent avoir différentes autorités (HR-VLAN1, Sales-VLAN2, TechVLAN3 et R & D-
VLAN4). Lorsque nous configurons le VLAN surchaque SSID, par exemple:

SSID 1 avec VID 1;

SSID 2 avec VID 2;

SSID 3 avec VID 3;

SSID 4 avec VID 4;

Ensuite, les groupes A B, C et D n'auront accés qu'aux ressources du réseau local virtuel associées et pourront accéder a Internet via un routeur de
passerelle Internet . Prenons I'exemple du groupe A: les clients se connectent au SSID 1 pour que Ces personnes n'aient acces qu'aux ressources du sewvice
des ressources humaines. (L'autorité d'acces de différents VLAN est déja configurée dans le commutateur. TP-Link AP étend ici cette autorité de VLAN dun
réseau local a un réseau local sansfil. Cette FAQ inclut laconfigurationsur AP et la configuration de VLAN sur uncommutateur. )
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Figure 1. Topologie de VLAN

I1. Configuration

Il est assez facile de configurer cette fonction VLAN pour différents SSID. Vous trowerez ci-dessous quoi faire:

1. Connectez vatre point d'acces TP-Link av otre ordinateur av ec un céble. Configurezmanuellement I'adresse IP de lordinateur pour qu'elle se trouve dans
le méme sous-réseau que AP.Puis connectezvous a la page de gestion.

(Vous avez besoin dun guide détaillé pour vous connecter? Allez & Comment me connecter a lutilitaire Web du point d'acces sans fil? )

2. Allez dans Sans fil -> Paramétres sans fil ;
Choisissez Multi-SSID comme mode de fonctionnement ; Cochez « Activer le VLAN »; puis attribuez un ID de VLAN pour chaque SSID. Lorsque tout est
teminé, cliquez sur Enregistrer.


https://www.tp-link.com/fr/support/faq/418/faq-174.html
https://www.tp-link.com/fr/support/faq/418/faq-174.html
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Figure 2. Paramétres multi-SSID

3. Jusqua présent, le réseau sansfi n'est toujours pas sécurisé. Accédez a Sécurité sans fil etsécurisez chaque réseau. Un type de sécurité différent peut
étre utiisé pour différents SSID.

Wireless Security

e Operation Mode:  Multi-SSID  TP-UNK_E538C7 |
Wircless Settegs
TPINK E5%8C7 2 |
[TP-LINK_E538CT_3
S TPUNK ESICT 4 |

Theoaughput Moartor
Wirsioss Statstics
@ WPA/WPA2 - Personal(Recommended)

; {Recommended) ~
Automatic(Recommaended) ~

Encryptioa:

PSK Password:

(You can enter ASCHl characters between 8 and 63 of Hexadecimal characters

Group Key Update Period: 0 (n second, miskmum is 30, 0 means no update)

The change of wireless config wil not taka effect untd the AP reboots, please ¢hice harg 10 redoot
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Ill. Configuration VLAN surcommutateur

Comme illustré dans la topologie, 4 groupes de VLAN sont configurés sur lecommutateur. Les points d'accés, ainsi que le routeur de passerelle Internet,
sont connectés aux ports du commutateur. Nous supposons ici que AP estconnecté au port 1 et que le routeur de passerele Internet est connecté. au port
2 ,vlanl comprend le port 1,2,3,4; Le VLAN 2 comprend le port 1,2,5,6; Le VLAN 3 comprend le port 1,2,7,8; Le VLAN 4 comprend le port 1,2,9,10.Apres la
configuration sur le commutateur, nous souhaitons que les groupes de VLAN soient isolés les uns des autres, tandis que tous les groupes de VLAN pewent
av oir accés a Internet.

Sur lecommutateur, sélectionnez « VLAN 802.1Q » et suivez les étapes ci-dessous.

1. Créez les VLAN 2, VLAN 3 et VLAN 4correspondant a D de VLAN multi-SSID de I'AP.



VLAN Create
VLAN ID:

Name:

VLAN Table

Select VLANID

a 1
a 2
o 3
a 4

I -
[ ] (16 characters maximum)

Mame
Default VLAM

Untagged Ports
1-28

Graphique 1. Créer des groupes de VLAN

2. Corfigurez les paramétres pour chaque VLAN,
Configurez le type de port . Le port 1 doit étre configuré comme «étiqueté», tandis que le port 2 doit étre configuré comme «non étiqueté» . Pour les autres
ports, laissez-les entant que ports non étiquetés.
Ajouter des ports membres . Les ports 1 et 2 doivent étre les ports membres du VLAN 1, du VLAN 2, du VLAN 3 et du VLAN 4.
Définirle PVID . Le PVID des ports 1 et 2 doit étre «1» et le PVID des autres ports doit étre cohérent avec I'D de VLAN correspondant .
(Par exemple, le port 3 appartient au VLAN 1, son PVID doit étre égal a 1; ke port 10 appartient au VLAN 4, puis son PVID a 4).
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VLAM Table
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Select VLAMID MName Untagged Ports Tagged Ports Operation

) 1 Default VLAN 1-28 Delete

| 2 256 1 | Delete

[ 3 2,78 1 Delete

O 4 2,9-10 1 Delete
VLAM Membership

VLAN ID VLAN Name [

Port 1 2 3 4 5 B 7 2 a 10 11 12 13 14
Untagged | ® Q@ @ ® ® Q@ @ @ Q Q@ @ @ Q
Tagged ® Q Q@ @ @ Q Q@ @ @ Q Q@ @ @ Q

|rotember O o) O] O] o 9] O] ® ® ® O] ® ® ®

D | (1] [tvllf[avf (1wl fffev][lzv]ff[a [|[av]|[av]|[av] [t ][0~/ [1v][[1~]

1A T — T = | - — V=T = - - — - - - — -

Port 15 16 17 18 12 20 21 22 23 24 25 26 27 28
Untagged | O o @] @ @ o @] @ @ o @] @ @ @
Tagged '.:’ L L L L L = L L L L ';J L '.:‘

MotMember @ ® O] ® ® ® O] ® ® ® O] O] ® ®

PvD |1yt~ jav] ][] arf a1 ]| [1"]|[1"]

LAG — — — — — — — — — — — — — —

Graphique 2. Configuration sur le VLAN 2




WLAN Table

T —

Select VLANID MName Untagged Ports Tagged Ports Operation
] 1 Default VLAN 1-28 Delete
0] 2 2,5-6 1 Delete

| 3 278 1 | Delete
[] 4 2,8-10 1 Delete

VLAN Membership
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Graphique 3.Configurationsurle VLAN 3
WLAN Table
veano [
Select  WLAMID Mame Untagged Ports Tagged Ports Operation
O 1 Default VLAMN 1-28 Delete
[} 2 256 1 Delete
] 3 27-3 1 Delete
4 2,8-10 1 I Delete

VLAN Membership
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Graphique 4.Configurationsur le VLAN 4

3. Apres avor cliqué sur «Save config», vous obtiendrez letableau VLAN suivant,

Select WLANID Mame Untagged Ports Tagged Ports
O 1 Default VLAN 1-28
O 2 256 1
o 3 278 1
O 4 2,910 1

Jusqu'a présent, les multi-SSID (groupes de VLAN) de AP pouvaient coopérer avec les groupes de VLAN 802 1Q ducommutateur. Seul un groupe est isolé
par I'D de VLAN alors que tous les groupes ont un acceés Internet.

Remarque : lors de la configuration de 3 commutateurs série TP-Link (par exemple TL-SG3424) et de 5 commutateurs série (par exemple TL-SL5428E), il
existetrois types dety pes de porits: Acces, Ligne réseau et Général, Dans ce cas, vous devez définir le port 1 (le port connecté a AP) en tant que "Général
étiqueté"” uniquement pour VLAN2, VLAN3, VLAN4 (a I'exclusion de VLAN1) . Définissez le port 2 (le port du routeur de passerelle Internet) sur «Général non
étiqueté». Les autres ports doivent étre définis sur «Général non étiquetés». Tous les ports de groupe doivent également étre inclus dans VLAN1.



